Vejledning til sikker mail

EU’s persondataforordning har stor betydning for den made, hvorpa vi fremover kommer til at kom-
munikere sammen pa, virksomhed til virksomhed, meegler til kunde.

Persondataforordningen geelder alle, som handterer persondata pa den ene eller den anden made, og
medfarer et storre fokus pa, hvordan virksomheder handterer personoplysninger, uanset om der er
tale om medarbejderdata eller kunde/klientdata. Bl.a. medfarer de skaerpede regler et krav om sikker
mail, nar falsomme eller fortrolige oplysninger (herunder CPR-numre) kommunikeres via internettet.

Hos DPM Gruppen ApS er det en ngdvendighed med sikker mail, nar vi pa daglig basis arbejder med
folsomme og/eller fortrolige persondata og er i kontakt med kunder, pensionsselskaber og sundheds-
ordnings- og -forsikringsselskaber, hvor vi sommetider sender personlige data i vores mails.

| denne vejledning guider vi jer igennem de forskellige muligheder, der er for at sende sikre mails.

OBS: P4 vores hjemmeside kan | nemt tilga information om den nye forordning, og blive klogere p3,
hvordan det foregar med sikker mail - og hvordan vi arbejder med sikker mail efter indferelsen af de
nye persondataregler.

| er meget velkomne til at kontakte os, hvis | er i tvivl om noget. Vi hjeelper jer gerne pa ve;.

Vi skrives ved!

Med venlig hilsen

DPM Gruppen ApS

Hvem er DPM Gruppen ApS?

DPM Gruppen ApS er et administrationsselskab. Vi administrerer og assisterer virksomheder - typisk
inden for pensions- og forsikringsbranchen - og fungerer som bindeled mellem vores samarbejds-
partnere, vores kunder, deres kunder og pensions- og forsikringsselskaberne.

| vores virke som administrationsselskab er vi og vores samarbejdspartnere falles dataansvarlige,
hvilket betyder, at alle juridiske enheder i gruppen er ansvarlige for opbevaringen af jeres data - og at
vi alle har ansvaret for at passe pa jeres dataoplysninger i fortrolighed.
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1. Sikker mail - hvorfor og hvornar?

Persondataforordningen er tradt i kraft med en mission om at ensarte reglerne om databeskyttelse pa
det europeeiske forretningsmarked. F.eks. er der nu meget sterre fokus pa den made, hvorpa vi kom-
munikerer indbyrdes med hinanden pa internettet - derfor er der nu et krav om, at vi skal benytte os af
sikker mail.

Men det er selvfglgelig ikke alle, der har behov for en sddan sikker mail-lgsning - og heldigvis er det sa
smart, at der findes alternativer og andre adgangsmuligheder for at sende og modtage sikre mails for
jer, der ikke har en sikker mail-lgsning installeret. Men lad os lige sla fast, hvornar vi skal bruge sikker

mail i vores arbejde.

Hvornar skal vi sende en sikker mail?

Det er ikke ngdvendigt at sende sikre mails hver gang, | sender mails. Det er kun ngdvendigt, sa snart
jeres mail indeholder falsomme (f.eks. helbredsoplysninger) eller fortrolige personoplysninger (f.eks.
CPR-numre eller lgnoplysninger).

En felsom personoplysning er ifl. Artikel 9 en oplysning, der kan henfgres til en fysisk person sdsom
helbredsoplysninger, racemaessig eller etnisk baggrund, politisk og religigs overbevisning, fagfore-
ningsmaessigt tilhgrsforhold og genetiske og biometriske data, der karakteriseres som personoplys-
ninger om fysiske karakteristika, sdsom billeder af personen eller fingeraftryksoplysninger.

En personoplysning, som ikke betegnes som fglsom eller fortrolig, er alle oplysninger, der kan henfg-
res til en bestemt fysisk person, sdsom navn og alder (nar der ikke opgives et helt CPR-nummer).

Det betyder, at viivores normale arbejde godt ma sende "almindelige” mails med forskellige fore-
sporgsler eller med henvisninger til f.eks. medarbejdernavne og firmanavne og CVR-numre. Men sa
snart vi har brug for at oplyse fortrolige eller fglsomme informationer som CPR-nummer eller hel-
bredsmaessig karakter, skal vi sende en sikker mail.
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2. Hvordan arbejder vi med sikker mail hos DPM Gruppen ApS?

For at kunne sende falsomme personoplysninger pa en sikker made har vi hos DPM Gruppen ApS valgt
at benytte os af flere forskellige metoder at sende sikre mails pa: En sikker mail-lgsning gennem Lo-
giva og en TLS-tilknytning, som begge karer over vores Outlook-system, og sa har vi et NemID-certifi-
kat.

Logiva

Vores sikker mail-lgsning hos Logiva indebzerer, at de mails vi sender, er krypterede og certificerede
som sikre mails. Logiva-integrationen giver os en “Send sikkert’-knap i vores Outlook, som vi benytter,
nar vi en gang imellem sender falsomme og/eller fortrolige personinformationer til vores samarbejds-
partnere.

Hvis | ogsa har sikker mail i jeres virksomhed, f.eks. baseret pa en certifikatlgsning med medarbejder-
signatur, vil | modtage mails som seaedvanligt, og kan se at mailen er sendt sikkert pga. signaturbevi-
set, der bliver vedhaftet i mailen. Det vil formegentlig se ud som billedet nedenunder:

|| Signaturbevis.txt (395 B)

Dette er et eksempel pa, hvordan sikker mail-signaturbeviset ser ud.

Desuden sender vi vores sikre mails fra mailadressen

Har | ikke sikker mail i jeres virksomhed er Logiva-integrationen sa smart, at den kommer med to lgs-
ninger: en SMS-lgsning og en kode-lgsning til mail.

SMS-lgsningen: Nar vi sender sikre mails til jer, som ikke har en sikker mail-lgsning, indtaster vi jeres
mobiltelefonnummer ved afsendelsen af mailen, og nar | s modtager vores mail, vil | samtidig mod-

tage en SMS-kode pa jeres mobiltelefon. Denne kode giver jer sa adgang til vores sikre mail, hvor | vil
kunne deltage ligesa sikkert.

Kode-lgsning pr. mail: Nar vi sender sikre mails til jer, som ikke har en sikker mail-lgsning, indtaster vi
en kode via Logiva-integrationen i vores mailsystem, som | far tilsendt i en separat mail, og som | sa
kan abne den sikre mail med. Og ligesom med SMS-lgsningen kan |, efter koden er indtastet, deltage
ligesa sikkert i den sikre trad.

TL

TLS star for Transport Layer Security, og er en integration til mailsystemet, der muligger kryptering af
falsomme oplysninger i forbindelse med kommunikation pa internettet. Denne TLS-tilfgjelse til mail-
systemet ggr, at vi nemt og sikkert kan kommunikere med vores kunder.
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Nar vi sender en mail sikkert via TLS til en modtager, som ligeledes har TLS, vil mailen umiddelbart se
ud som en helt almindelig mail hos modtageren - og her kraeves ingen kode til abning af mailen. Hvis |

som modtager ikke understgtter TLS, bliver vores mail sendt som en almindelig mail uden TLS; og det
er det, vi gerne skal undga. Og derfor har vi Logiva-lgsningen til dem af jer, der ikke understgtter TLS.

Vi kan oprette en TLS-kryptering mellem jer og os, hvis | snsker det. En permanent Igsning kraever
dog teknisk information og opsatning bade hos jer og hos os, og kreever som oftest en hand fra en it-
kyndig.

3. Hvordan fungerer det, hvis jeg ikke har sikker mail i virksomheden?

Det er ikke alle, der arbejder med falsomme eller fortrolige persondata pa daglig basis - og derfor er
det heller ikke en decideret ngdvendighed for alle at have en sikker mail-lgsning i virksomheden. Og
hvis | en gang imellem alligevel far brug for at sende fglsomme eller fortrolige data, f.eks. til os, er der
hjeelp at finde.

Som nzevnt i afsnit 2 ("Hvordan arbejder vi med sikker mail hos DPM Gruppen ApS?”) ger Logiva-lgs-
ningen det ogsa muligt at modtage sikre mails, selv om | ikke har en sikker mail-lgsning i jeres virk-
somhed.

Logiva-lgsningen, vi bruger, er sa smart lavet, at hvis | ikke har sikker mail, skal vi bare bruge et mobil-
telefonnummer pa én i virksomheden, som ma sende og modtage falsomme persondata (typisk den
lgnansvarlige), og sa far | tilsendt en kode pa telefonen, nar | modtager sikre mails fra os. Denne kode
giver jer sa adgang til vores mail, og abner en sikker mail-trad, som | kan deltage i efterfelgende.

Hvis | ikke har en mobiltelefon tilknyttet i virksomheden, kan vi ogsa kryptere mailen med en kode via

Logiva-lgsningen. Det er dog vigtigt, at | ger os opmaerksom pa dette, da vi af sikkerhedsmaessige ar-
sager helst vil aftale en kode med jer over telefonen, sa koden til jeres fortrolige oplysninger ikke sen-
des via mail ogsa.

Hvis | har brug for at sende fglsomme persondata kan | altsa bare sende os en almindelig mail til en af
os i administrationen, og sa kan vi hurtigt starte en sikker trad ved hjeelp af Logiva-integrationen i vo-
res mailsystem.

Maske har | er medarbejdercertifikat? Medarbejdercertifikater, eller NemID-medarbejdersignaturer,
karer via Microsoft Outlook, og gar, at | godt kan sende og modtage sikre mails ved hjzelp af NemID.
Sender vi en sikker mail til jer, kan | altsad abne denne med dit neglekort fra NemID.

| kan tjekke, hvorvidt | har en , 0g ellers har vilavet en quide, der hjalper jer
med at opsaette disse i Outlook. Den finder | i Afsnit 5 (" Vejledning til opsaetning af sikker mail i Out-
looK').
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Hvis | ikke gnsker at veere en del af NemID’s offentlige adressebog, som disse medarbejdersignaturer
er, kan | til hver en tid fjerne jeres mail(s) fra NemlID’s database - 0g sa sender vi sikre mails pa tveers af
vores afdelinger via vores Logiva-lgsning.

4. Hvordan kan jeg se, om mailen er sendt sikkert?
Nar begge parter har sikker mail, kan man maske nemt komme i tvivl om, hvorvidt en mail er sendt sik-
kert, fordi den umiddelbart ser ud, som den plejer.

Men hvis | har sikker mail i jeres virksomhed, kan man se, at mailen er sendt sikkert pga. signaturbevi-
set, der bliver vedhaeftet i mailen. Se billedet:

| Signaturbevis.txt (895 B

Dette er et eksempel pa, hvordan sikker mail-signaturbeviset ser ud.

5. Er min mail sikker?

Der er som sagt ikke altid behov for disse ekstra foranstaltninger - selvom vi dog pa det kraftigste vil
anbefale det. Sa snart | sender en fortrolig information, vil vi altid anbefale jer at sende det i en sikker
mail, og sendes disse oplysninger til os, saetter vi pris pa, at de sendes ved hjzlp af én af de Igsninger,
vi arbejder med.

Dog er der andre muligheder: Bl.a. har Google sgrget for, at deres Gmails er mere sikre end som sa.
Google har nemlig “tvunget” Gmail til altid at benytte en krypteret HTTPS-internetforbindelse, nar vi
tjekker eller sender mails.

Det er dog veerd at bemaerke, at forbindelsen mere eller mindre kun er defineret som sikker, nar der
sendes mails fra Gmail til Gmail.

Det samme g@r sig gaeldende for Hotmail.

Nar vi sender mails frem og tilbage til hinanden, kan jeres Gmail-linje - hvis det er en sadan én, | skri-
ver fra - altsa ikke defineret som sikker.

6. Vejledning til opsaetning af sikker mail i Outlook

| kan forholdsvist nemt installere en , som giver jer mulighed for at sende sikre
mails via Outlook. Her har vi opsat en vejledning til, hvordan | ger. Der er dog lige nogle fa forudsaetnin-
ger, der ger sig geeldende, for | gar i gang:

» Bestil og aktiver pa computerens hardware

« Tilfejjeres signaturer pa jeres mailadresse
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« Logpafraden computer, hvor signaturen er installeret, og serg for at | har gennemfgrt mindst
et succesfuldt login pad www.nemid.nu

e Hav opsat en velfungerende mailkonto med samme adresse, der er tilfgjet i signaturen

OBS: Denne vejledning er baseret pa Outlook 2013 pa Windows. Hvis | benytter en anden version af
Outlook, Windows eller iOS kan skaermbillederne se en smule anderledes ud, men fremgangsmaden er
den samme.

Indleesning af NemlID

Start Microsoft Qutlook og klik pa Filer i gverste menu. Veelg derefter Indstillinger.

C)

2 Kontooplysninger

Abn og
eksportér c =
[ Microsoft Exchange

Gem som =+ Tilfgj konto

Gem @ Indstillinger for konto og sociale netvaerk

vedhaftede
filer

Retindstillingerne for denne konto, eller opret flere
Kontoindstillinger forbindelser.

Opret forbindelse til sociale netvasrk.

Office-konto
Skift

Indstillinger

Autosvar (fraveerende)
Afslut < Brug autosvar til at informere andre om, at du ikke er pa kontoret, er pa

3 ferie eller ikke er i stand til at svare pa mailmeddelelser,
Pufomatiske svar

Oprydning | postkasse

AdPigjstrer postkassens storrelse ved at temme slettet post og arkivere.

i

Oprydningsvarktajer

a Regler og beskeder
& Brug regler og beskeder til at organisere dine indgaende mails og
Administrer regler og maodtage opdateringer, nar der tilfgjes, ndres eller fjermes elementer,
beskeder
F Langsomme og deaktiverede COM-
i

tilfgjelsesprogrammer

Administrer COM-tilfajelsesprogrammer, der pavirker Outlook-
funktionaliteten.

Administrer COM-
tilfejelsesprogrammer

Pra Administrer tilfgjelsesprogrammer
o Administrer og hent online-tilfgjelsesprogrammer til Outlook.
Administrer

tilfejelsesprogrammer

Abn Outlook, tryk pa Filer og find Indstillinger

Veelg punktet Center for sikkerhed og rettighedsadministration i venstre side. Og tryk derefter pa Ind-
stillinger for sikkerhed og rettighedsadministration. Se billederne nedenfor:
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Indstillinger for Outlock

G it

ol @ IMedvirker til at holde dine dokumenter og computeren sikre og | god stand
Pail
B ¥ af dine p lige oplysning

Wicresoft beskytter dine personlige oplysninger. 5 ing yttelse af personlige ophysninger for 3t 3 oplysninger om, hvordan Microsaft Qutlock hjaelper med at
beskytie dine personlige oplysninger.

Opgaver

~ Vis erdzeringen om beskyttelse of personbige oplysninger for Microsoft Qutlgok

Swg

Sprag Sikkerhed og mere

Mvancenel GE bl Officecom lor st 12 flere o beskyitelse af di I o9 sikkerhesd,

Tilpes bandet

Veerklgjslngen Hurlig adgang Microsoft Outlook - Center for sikkerhed og rettighedssdministration

lilfajelsesprogrammes Center for sikkerhed og rettighedsadministrat teholder i fo sikkerhed og beskyttelse af

Center for sikkerhed og i personiig ingar. Dicea indetillinger ar mad 81 il L Vi anbufales, indstillinger for Center for sikkeshed og rettighedsadministration...

K at du ikke sendrer disse indstillinger.
oK Annuller
Center for sikkerhed og rettighedsadministration
Indstillinger for Qutlook
Generelt
enere @ Medvirker til at holde dine dokumenter og computeren sikre og i god stand.
Mail
Kalender Beskyttelse af dine personlige oplysninger
Personer Microsoft beskytter dine personlige oplysninger. Se om af forat f3 om, hvordan Microsoft Outlook hjzelper med at
beskytte dine personlige oplysninger.
Opgaver
Vis om af personlige o for Microsoft Outlook

Sog
Sprog Sikkerhed og mere
Avanceret Gé il Office.com for at £ flere oplysninger om beskyttelse af dine oplysninger og sikkerhed.
Tilpas bindet Pilidelig Microsoft-dstabehandling

Vaerktgjslinjen Hurtig adgang Micrasoft Outlook - Center for sikkerhed og rettighedsadministration

Tilfgjelsesprogrammer

Center for sikkerhed og ion for sikkerhed og beskyttelse af
personlige Disse er med til pac Vi anbefgler,
at du ikke aendrer disse indstillinger.

Center for sikkerhed og rettighedsadministration Indstillinger for Center for sikkerhed og rettighedsadministration...

Tryk pa Indstillinger for Center for sikkerhed og rettighedsadministration
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Velg herefter punktet Mailsikkerhed i menuen til venstre.

Center for sikkerhed og rettighedsadministration _

Pilidelige udgiv:
alidelige udgivere e

Indstillinger for beskyttelse
EE, [ Kryptér indhold og vedhasftede filer i udgiende meddelelser

Mailsikkerhed [ Fej digital signatur til udgdende meddelelser

Handtering af vedhasftede filer M Send signeret meddelelse i klar tekst

[] Anmod om S/MIME-kvittering for alle 5/MIME-signerede meddelelser
tandardindstilling: Indstillinger...

Digitale id"er (certh

Automatisk indlzzsning
Makroindstillinger

Programadgang

—] Digitale id'er elleMsgrtifikater er dokumenter, der giver dig mulighed for at bevise din identitet i
elektroniske transaktisger.

‘ Udgiv pa global adre;;%. | | Importér/eksportér... | ‘ Fé et digitalt id...

Lzes som almindelig tekst

[] Le=s alle standardmails som almindelig tekst

Le=s alle digitalt signerede mails som almindelig tekst
Script i mapper

[ Tillad script i delte mapper
[[] Tillad script i offentlige mapper

Tryk pa Mailsikkerhed i menuen.

For at komme videre skal | have jeres tilmeldte NemID-certifikat. Nu skal | vaelge et certifikat til signe-
ring og et certifikat til kryptering. Som standard vaelger Outlook automatisk det samme certifikat til
begge formal. Tryk pa Veelg for at fa vist listen over tilgaengelige certifikater. Veelg herefter jeres cer-
tifikat. Oftest vil | skulle bruge certifikatet med jeres fulde navne.

Klik pa OK indtil | er tilbage i jeres indbakker.

Nu er | klar til at bruge sikker mail i Microsoft Outlook!

Afsendelse af sikker mail i Outlook

Nu har linstalleret jeres Outlook med et sikkert certifikat, som ger, at | kan sende sikre mails - yes! Nu
er det sa tid til at sende jeres sikre mails.

Aben en ny mail som I normalt ville ggre. | kan nu vaelge at signere jeres mail ved at veelge fanebladet
Indstillinger og markere Signer som vist pa knappen nedenfor.
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Vil | kryptere mailen pga. dens indhold, sdledes at det kun er modtageren, der kan laese mailens ind-
hold, skal | markere Krypter. En kryptering kraever dog, at | har modtagerens certifikat i jeres adresse-

bog.
Laes mere om, hvordan | gemmer modtagerens certifikat i jeres adressebog i neeste afsnit.

1T H & 3 . Sabber o-msl - Rledidoiekie [HTLE TEHE - O X
m W DAL R 5K PHOET FSTRLIMNGES FORELLATER TEEST DENRE R
i 5 1 4 = i) iesgeford i pgped = :1.' |- bl b o
o
dparial frn el g A Areadiiapehos g etrelll g 1
Ldrdare . e :
- ] riavra? -

Flrir - =1 9 £

Tk ol

Hp | Bzl
Wi En g Sl PgnEnede @l

Wil il Pl 1
Test Testesen

Indstillinger = Signer og/eller Krypter

Tryk pa Send. Nu kommer der en boks op, hvor | skal indtaste jeres adgangskode til jeres NemID-hard-
wareenhed.
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r N\
Windows Sikkeihed 5|

Microsoft chipkort-provider
Angiv pinkoden.

‘=11 Pinkode

Klik her for at fa flere oplysninger

oK | Annuller |

g
\

Indtast koden til din Nem/D-hardwareendhed

Nu har U sendt en sikker mail, som er signeret med jeres NemID!

Sédan gemmer | modtagerens certifikat i jeres adressebog

...og sender krypterede mails i Outlook: For at kunne sende en krypteret mail er det en forudsastning,
at | har modtagers certifikat gemtijeres adressebog. Dette kan enten lade sig ggre ved, at | tidligere
har udvekslet certifikater med hinanden, eller ved at | downloader modtagerens certifikat pa hjemme-
siden https://www.medarbejdersignatur.dk/produkter/nemid_medarbejdersignatur/informa-
tion_om_nemid/sikker_e-mail/soeqg_certifikat/.

Nar | skal downloade brugerens certifikat fra denne hjemmeside, taster | modtagers e-mailadresse

ind i sggefeltet. De certifikater, der matcher jeres sggning, vises pa en liste. Nu har | mulighed for at
downloade selve certifikatet eller et sdkaldt vCard.

Hvis | downloader et vCard, kan | abne det i jeres mailprogram og tilfgje kontakten til jeres adresse-

bog.

Pnsker | at downloade modtagerens certifikat via jeres browser, kan | ggre dette pa szg certifikat-si-
den.
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